


Um was geht es bei
Security Awareness?



Um was geht es in
diesem Vortrag?



Warum?

0 Rolle des Mitarbeiters bei der Umsetzung von IT-
Sicherheitsmafdnahmen

0 Aufmerksamkeit fiir Gefahren

0 - Erkennen von Angriffen




Entwicklung

e ———— ————— —

Entwicklung einer organisationsweiten
Informationssicherheitspolitik

Risikoanalyse

Detaillierte Grundschutz-
Risikoanalyse | Ansatz

Kombinierter
Ansalz

R Erstellung eines Sicherheitskonzeptes
Auswahl von Mafinahmen

Risikoakzeptanz
Sicherheitsrichtlinie
Informationssicherheiisplan
—»{ Umsetzung des Infermmationssicherneitsplans

Mafinahmen (_ | Sensibilisierung | Training

Informationssicherheit im laufenden Betrieb

Aufrechterhaltung des Sicherheitsniveaus

<« Change Management
Reaklion auf sicherheitsrelevante Ereignisse

Abbildung 1: Aktivititen im Rahmen des Informationssicherheitsmanagements




Probleme bei Erstellung und
Schulung von Richtlinien



Problem 1:
Er versteht es nicht

Oft auch: Er kann es nicht verstehen.



Vergleich §9 (2) StVO

,Der Lenker eines Fahrzeuges, das kein Schienenfahrzeug ist, hat einem Fufsgdnger oder
Rollschuhfahrer, der sich auf einem Schutzweg befindet oder diesen erkennbar bentitzen will, das
unbehinderte und ungefiihrdete Uberqueren der Fahrbahn zu erméglichen. Zu diesem Zweck darf
sich der Lenker eines solchen Fahrzeuges einem Schutzweg nur mit einer solchen Geschwindigkeit
ndhern, dafs er das Fahrzeug vor dem Schutzweg anhalten kann, und er hat, falls erforderlich, vor
dem Schutzweg anzuhalten.”

y2Fufdgangern und Rollschuhfahrern ist das gefahrenlose
Uberqueren von Zebrastreifen zu erméglichen.




Problem 2:
Er will es nicht verstehen



Problem 3)
Der IT-Mitarbeiter kann es
nicht kommunizieren



Aufbau Security Awareness
Kampagne

Phase 1

Phase 2

Phase 3

ASicherheits-
bewusstsein

/

Anzeigen

Flyer

Schreiben
des Vorstands

Aufmerksamkeit

/

Web Based Trainings

Newsletter

Intranet-Seiten I ntranet-Artikel
Infoverangatungen Broschuren Kundenzeitschritt
YVideos Mitarbeiteranzeigen Fachzeitschrift

Individuelle Beratung

Preisverleihung Sieger

Kundenmailing

Wissen&Einstellung

Verstarkung

Offentlic hkeit




Awarenesskampagne
der Firma Julius Blum GmbH




Weitere Beispiele



CHANGE THEM OFTEN

GET LAZY WITH YOUR PASSWORDS AND
YOU COULD CAUSE A REAL STINK! CHANGE
YOUR PASSWORD REGULARLY...

www.ballarat.edu.au/is

CACCS Provider Rurvber 001020




>
r

A N~

lk..IILI\ W alhigw uhe page al a uiie l

OMG! HOW
| EMBARRASSING

IF YOU DON'T WANT TO SEE
ITADVERTISED ON THE
INFORMATION SUPERHIGHWAY,
DON'T POST IT ON YOUR PAGE.

HOOSE YOUR FRIENDS CAREFULLY

www.ballarat.edu.au/myit@ub
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Someone discovered my

PASSWORD.

Now | have to rename my dog.

Use strong passwords, A simple password, such as your pat’s name,
is not sufficent protection, Hackers systematically check
every possible word to decipher passwords in no time

,513\'/1; Watch for an online awareness program
: PUBLIC JOBS: PRIVATE DATA




Aus, Schluss, Ende
Fragen?



