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Rauchen kann Spermatozoen
schadigen
und schrankt die Fruchtbarkeit ein




DON'T TRY TRIS AT HOME!
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Ansaitz

Je mehr kaputt Ist,
UmMso weniger Ist da.
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Ansaitz

Je mehr kaputt Ist,
UmMso weniger Ist da.

Je weniger da Ist, umso
weniger Ist nachvollziehbar
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Agenda

1) Was kaputt machen
2) Mehr kaputt machen
3) Noch mehr kaputt machen
4) Alles kaputt machen

5) Gegenmalinahmen?
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+) Linux-System

+) Root-Shell
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Ausgangssituation

+) Linux-System
+) Root-Shell
+) zerstorungswautiger Angreifer

+) Der Emil von der Hacker-Novelle!
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1) Was kaputt machen

Erste Idee: rm -rf /*




www.HagenbergerKreis.at

1) Was kaputt machen

rm: Entfernen von srsyssmodule-smbcacherssections-__ksymtabm nicht moglich: Die Op
eration ist nicht erlaubt
rm: Entfernen von srsys-smodule-smbcacherssections~__kcrctabe nicht moglich: Die Op
eration ist nicht erlaubt
rm: Entfernen von #rsys-modulesmbcachersectionsr/__ksymtab_stringss nicht moglich
Die Operation ist nicht erlaubt

rm: Entfernen von srsys-smodule-smbcacherssections~-.datan nicht moglich: Die Operat
ion ist nicht erlaubt
rm: Entfernen von #rsys-modulesmbcachersectionss.gnu.linkonce.this_modulem nicht
moglich: Die Operation ist nicht erlaubt
rm: Entfernen von 8/zys-smodulesmbcacherszectionss.bss® nicht moglich: Die Operati
on ist nicht erlaubt

Entfernen von sr/sys-/modulesmbcacherssections~.symtabm nicht moglich: Die Oper
ation ist nicht erlaubt

Entfernen von 8r/sys-modulesmbcacherssectionss.strtabes nicht moglich: Die Oper
ation ist nicht erlaubt
rm: Entfernen von 8/zyssmodulesmbcachesnotes~s.note.gnu.build-ide nicht moglich:
Die Operation ist nicht erlaubt
rm: Entfernen wvon mrs/sys-smoduler jbd-sholders-ext3m nicht moglich: Die Operation is
t nicht erlaubt
rm: Entfernen von 8/zyssmodulers jbdsinitstaten nicht moglich: Die Operation ist n
icht erlaubt
rm: Entfernen wvon #rsys-smoduler jbdsrefcntms nicht moglich: Die Operation ist nich
t erlaubt”C
killme:™#




1) Was kaputt machen

chroot steht far ,change root* und ist eine Funktion
auf Unix-Systemen, um das Rootverzeichnis zu
andern. Sie wirkt sich nur auf den aktuellen Prozess
und seine Kindprozesse aus.

Ein Programm, das auf ein Verzeichnis re-rooted
wurde, kann nicht mehr auf Dateien aul3erhalb
dieses Verzeichnisses zugreifen

Danke Wikipedia! :)
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1) Was kaputt machen
shred

overwrite a file to hide its contents, and optionally delete it

-n, --iterations=N
Overwrite N times instead of the default (25)

-Z, --Z€ero
add a final overwrite with zeros to hide shredding

-u, --remove
truncate and remove file after overwriting

--random-source=FILE
get random bytes from FILE (default /dev/urandom)
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+) Erzeugen eines chroots mittels debootstrap




- www.Hagenbergerkreisiat
1) Was kaputt machen

+) Erzeugen eines chroots mittels debootstrap

+) Verkleinern des chroots




- www.Hagenbergerkreisiat
1) Was kaputt machen

+) Erzeugen eines chroots mittels debootstrap

+) Verkleinern des chroots

+) Unterteilung in /lib und /




- www.Hagenbergerkreisiat
1) Was kaputt machen

+) Erzeugen eines chroots mittels debootstrap

+) Verkleinern des chroots

+) Unterteilung in /lib und /

+) Ordner temp (spateres /) - 7.0 MB

+) Ordner temp-lib (spateres /lib/) - 5.5 MB
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1) Was kaputt machen

mkfs.ext3 —-m 0 /dev/ramli
mkfs.ext3 —-m 0 /dev/ramlbh

mkdir /chroot

mount /dev/raml5 /chroot
mv /temp/* /chroot/

O 00 J O U1 W

mount —--bind /proc /chroot/proc
10. mount —--bind /dev/ /chroot/dev

12. mount /dev/ramléd4d /chroot/lib
13. mv /temp-lib/* /chroot/lib/

15. mount —--bind / /chroot/oldroot/
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shred
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shred
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+) find /oldroot/etc -type f -Is -exec shred -u {} \;




1) Was kaputt machen
shred

+) shred -u /oldroot/bin/bash

+) find /oldroot/etc -type f -Is -exec shred -u {} \;

+) shred /dev/sda
+) shred /dev/hda
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2) Mehr kaputt machen

#debugfs -w /dev/hdal

debugfs 1.41.3 (12-0ct—-2008)
debugfs: dirty
debugfs: quit




2) Mehr kaputt machen

#debugfs -w /dev/hdal

debugfs 1.41.3 (12-0ct-2008)
debugfs: dirty
debugfs: quit

#dumpe2fs -h /dev/hdal | grep state
dumpe2fs 1.41.3 (12-0ct-2008)
Filesystem state: not clean
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2) Mehr kaputt machen

Als defekten Datenblock (engl. Bad Block)

bezeichnet man bei Festplatten oder NAND-Flash-
Speichern einen unbrauchbar gewordenen, d.h. flr
Schreib- und Leseoperationen nicht mehr

verwendbaren, Datenblock.

Danke Wikipedia! :)
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2) Mehr kaputt machen

Anzeigen von badblocks:

dumpe2fs -b /dev/sdxl
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2) Mehr kaputt machen

Anzeigen von badblocks:
dumpe2fs -b /dev/sdxl
Hinzuflgen von badblocks

e2fsck -1 <list> /dev/sdxl
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2) Mehr kaputt machen

Erstellen einer “bad-blocks-liste”:

for 1 in {1..1000};
do echo $i >> list.txt; done;
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2) Mehr kaputt machen

Erstellen einer “bad-blocks-liste”:

for 1 in {1..1000};
do echo $i >> list.txt; done;

Alle diese Blocks auf defekt setzen:

e2fsck -1 list.txt /dev/sdal
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2) Mehr kaputt machen

# fdisk -

Disk /dev/hdb: 2522 MB, 2522677248 bytes
16 heads, 63 sectors/track, 4888 cylinders
Units = cylinders of 1008 * 512 = 516096 bytes

Disk /dev/hdb doesn't contain a valid
partition table
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3) Noch mehr kaputt machen

/dev/port:

mem 1s a character device file that 1s an
image of the main memory of the computer.
It may be used, for example, to examine
(and even patch) the system.

port is similar to mem, but the I/0 ports
are accessed.

Danke manpages :)
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3) Noch mehr kaputt machen

Inhalte von /dev/port.

+) PCI-Konfiguration
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3) Noch mehr kaputt machen

Inhalte von /dev/port:

+) PCI-Konfiguration

+) Bildschirmsteuerung
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3) Noch mehr kaputt machen

Inhalte von /dev/port:

+) PCI-Konfiguration

+) Bildschirmsteuerung

+) LUftersteuerung

Zerstoren der Konfigurationen:

dd if=/dev/zero of=/dev/port
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3) Noch mehr kaputt machen

Bel neueren PCs:

+) Luftersteuerung erfolgt Gber ACPI, nicht APM

+) Steuerung uber /proc/acpi




3) Noch mehr kaputt machen

Bel neueren PCs:

+) Luftersteuerung erfolgt Gber ACPI, nicht APM

+) Steuerung uber /proc/acpi

/proc/acpi/fan/FN1/state

/etc/temperatures
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3) Noch mehr kaputt machen

“Problem” des Angreifers:

BIOS regelt
+) LOfter
+) Automatische Abschaltung vor Uberhitzung

+) etc...
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4) Alles kaputt machen
its.....so close::




4) Alles kaputt machen
flashrom
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4) Alles kaputt machen

flashrom

-r, ——read <file>
Read flash ROM contents and save them
into the given <file>.

-w, ——write <file>
Write file into flash ROM.

—f, ——force
Force write without checking

—FE, ——erase
EFrase the flash ROM chip.
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5) GegenmalRhahmen

a) keinem das root-Passwort verraten ;)
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a) keinem das root-Passwort verraten ;)

b) ssh, etc... im chroot




5) GegenmalRhahmen

a) keinem das root-Passwort verraten ;)

b) ssh, etc... im chroot

c) Virtualisierung
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5) GegenmalRhahmen

= killme (Snapshot 1) [Running] - Sun VirtualBox
Machine Devices Help
E=z miiss=en 1H8kB an Archiven heruntergeladen werden.
ach dieser Operation werden Z4Z2kB Plattenplatz zusatzlich benut=t.
ochten 5ie fortfahren [J- ml1?
ole:1 http:~rsftp.at.debian.org lennyrsmain libpci3d 1:3.8.8-6 [45,7kB]
ole:2 http:r ftp.at.debian.org lennysmain flashrom B.8+r3397-1 [62,1kB]
Ez wurden 1HBkB in H= geholt (298kB-=)
dhle vormals abgewahlte=z Paket libpci3d.
(Lese Datenbank ... 15223 Dateien und Verzeichnisse =sind derzeit installiert.)
Entpacke libpcid (aus .. .-/libpci3_1x3a3d.B.B-6_i386.deb)
ahle vormals abgewahltes Paket flashrom.
Entpacke flazshrom (aus ... flashrom_B.B+r3397-1_i386.deb)
erarbeite Trigger fiir man-db
Richte libpcid ein (1:3.8B.8-6) ..
Hichte flazhrom ein (B_HB+r3397-1)
killme:"# flashrom -E
alibrating delay loop... OK.
o0 coreboot table found.
ARMNING: Ho chipset found. Flash detection will most likely fail.
o EEPROM-flash dewice found.
If you know which flash chip you have, and if this wversion of flashrom
zsupports a similar flash chip, you can try to force read your chip. Run:
f lashrom -f -r -c similar_supported_flash_chip filename

ote: flashrom can never write when the flash chip isn’t found automatically.
killme:™# _

2O&F L @] [E)Rright ctrl
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5) GegenmalRhahmen

= killme (Snapshot 1) [Running] - Sun VirtualBox

Machine Devices Help
[ 39.5928751 3tack: cB118249 BBBBBAZAA ABAS88B8 cA1A4368 ABBBAZHA BABBAABBAEA B3AS5
8888 B0B586860
L 39.5928751 cHB368008 BHBUEZHE HHBHBBHE BUBBBAYD BBBBBOYD BBBBBAAE ffff
ffi18 cH1e2178
[ 39.5928751 A6 BBA1B246 BHBA36BHA cHBA36888 cBZ2Z287f3 A8A58888 BBAA
HHHHB ceB87aecH
[ 39.5928751 Call Trace:

39.5928751 [<cB118249>]1 =smp_apic_timer_interrupt+Bx1b-Bx?6

39.5928751 [<cB184368>1 apic_timer_interrupt+BxZ8-8x38

39.5928751 [<cB1e21?8>]1 __copy_from_user_l1+8x21-8xZcC

39.5928751 [<cB2£87f3>] write_mem+Bx61-Bxbb

39.5928751 [£cB2Z8792>]1 write_mem+BxB-Bxbb

39.5928751 [£cB174c?8>]1 vfs_write+Bx83-8x128

39 .5928751 [<cH175Z24a>]1 sys_write+Bx3c-Hx63

39.5928751 [<cB183842>1 syscall_call+Bx?-Bxb

39.5928751

39.5928751 Code: ff ff ff 98 Bd4d 64 24 B84 b6 88 BB B0 B8 Bf BB dB B3 c4 Bc 5Sb
S5e c3 6b 44 24 B84 89 81 c3 8b B4 98 Af 35 cH 81 9 B8 48 88 BB B1 cl1 <89> 11 c3
8b Bd 98 B8f 35 cB 87 94 81 B8 cB ff ff c3 b8 68 7?5 3b
L 39.5928751 EIP: [<cH1151a8>]1 native_apic_write+HxersHx11 33 :ESF HHG68:cf4bbf14
L 39.592875]1 ---[ end trace 4eaalaB6aBeldalZZ 1---
Speicherzugriffsfehler
killme:"# [ 39.592875]1 atkbd.c: Spurious HAK on izaBB6B-zerioB. Some program m
ight be trying access hardware directly.

el
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